


Forsvarsperspektiv pa EM-terrorism

" Moderna system och anvandare - civila/militara
" Nationell sdkerhet < militara hot

" Arter av terrorism — varfor EM-terrorism?

" Exempel pa tekniska hotsystem

" Vem ar terroristen?

" Svensk kompetens och forskning civil/miltar —
finansiering av EME-verksamheten
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FOorsvarssystem med komplex elektronisk
samverkan och hog autonomitet

" Framtidens forsvarssystem kommer att vara baserade
pa omfattande nat av samverkande elektroniska
systemkomponenter. Skydd mot olika EME och EM
terrorhot ar vasentligt for att sakra systemens
funktionssékerhet
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Allvarliga effekter, men liten medvetenhet

Systemanvandare har mindre och mindre insyn i och
ansvar for olika systems tekniska design och funktion.
Symptom pa systemkanslighet far allt mindre kopping till
de direkta EM-verkningarna nar endast hogniva-
information fran bearbetade data fran flera kallor

presenteras.

Den intiutiva kanslan for EM-hotet forsvinner alltmer.

Minskad medvetenhet men 6kad osakerhet !
Man kan latt skrammas av/imed EM-hot!
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Koppling mellan civila o militara hot
"Nationell sakerhet”

" Det militara forsvaret utnyttjar flera civila system
(telekom/jarnvagar/vagar/vatten/elkraft)

" Grundlaggande civila funktioner ar vitala for Forsvarets
funktion

B Forsvarsmakten har en roll betraffande "nationell sakerhet”
civilt perspektiv tydligt vid internationella insatser

Civila terroristhot gar inte helt att skilja fran hot mot Forsvarsmakten.
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EM terrorism mot civil utrustning inom Forsvaret

® Overvaknings/sakerhetssystem/Ias &r av naturen
exponerade for EM. EME kan vara dorréppnare for annan
kriminalitet/sabotage (sannolikt scenario). EM kan anvandas
som lagprofilvapen (osynlig/tyst verkan)

® Aven forsvarets datorsystem har i huvudsak normalt civilt
utforande (COTS) Back-up & data- / programlagring viktigt.

® Skador syns inte. Sabotagerisken for FM forrad/transporter
har uppmarksammats (Jmf. HPM-indikator)

EM-hoten ar inte specifikt av forsvarsnatur men
viktiga aven for Forsvaret
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Tekniska system for EM terrorism
civila/militara system

" Liten billig buren batteridriven RF-kalla — stor, blockerar och
kan pa nara hall (<10m) skada utrustningar.

Enkelt lagnivahot (sannolikt litet militart hot)

" Liten buren batteridriven galvaniskt kopplad kalla. Finns idag
och har anvants (jmf. Taser och "EMP-vaskan”)

Hot mot kabelsystem, men e] speciellt militart hot

" Mobil kalla (<100kg) dyr men idag realiserbar. Har liten militar
effekt (utom sabotage). Verkan pa <ca 50 m avstand.
Osannolikt militart hot

" Storre mobil/flyttbar kalla dyr och svar att dolja.
Skulle ev. kunna utnyttjas av stora maffiasyndikat/forsv.makt.
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Exempel pa billiga latthanterliga RF-kallor
"lampade” for sabotage

Liten, billig RF-kalla (ref. FOI)

100% Effective Self Defense! .

e g

Legal in
Most Areas

Protection %

A TASERBE Weapon will drop an assailant every time with 50,000 %alts from 15 feet away. TASER® Weapons are about the
same zize and weight as a Glock handgun and operate the same way. All TASERE YWeapons are easily concealed in a

purse, handbag, briefcase, runner's fannypack, clipped to an automobile wisor, in your pocket, or in a small shoulder halster.
TASERE YWeapon = are not classified as firearms. Check for [egality in your state.

TASER —inte bara ett "icke-dddligt” polisvapen.
Tunna tradar som matas med 50 kV skjuts in i "offret” och kan doda elektronik
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FOI EMP-vaska i hotmiljo

Ur Filmen Farlig Puls

En forstorande EMP-puls injiceras i datorkraften via en natsladd fran vaskan
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Exempel pa HPM-kalla

Portabel HPM-kalla utvecklad av Diehl Co.

24 VDC

50 kV @ Marx

850 kV @ antenna
120 kV/m

20 hours

ook Frold dmij
1 1 1 1 1

Fulsaform




"Tillampningar” av Diehls portabla HPM-kalla

Target Systems for DS110

Monitor+camera I
————

DECT phone

Sl % __f' Unique non-lethal capability
Mobile phone )

Alarm svstem | to disable communications,
surveillance, and
informartion systems

Lapop| [TV DIEHL

Munficnssysterm =
Diehl-kallan anvandbar mot t.ex. telekom och 6vervakningssystem for
sabotage (utpressning) eller som dorréppnare for annan kriminalitet
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Fallbar parabolantenn — for terroristen?

En enkel paraplyparabol kan vara
en viktig komponent i ett EM-vapen
for sabotageandamal

614 Paseo Del Mar NE
Albuguergue, MM B7123
Research! ,nc_ efarviafare-research, com




Nagra slutsatser fran forsvarsforskningen

Aktiva och passiva system kan vara sarbara
Plast/tralador inget skydd, men enkel platlada normalt OK

COTS-system ar ganska sarbara mot EM-terroristhot pa korta avstand
(buren kalla verkan pa 10-30 m)

Angrepp som har skraddarsytts for att skada smalbandiga
mottagarfunktioner kan ha betydligt langre verkansavstand

Skador pa utrustningar syns endast som funktions-paverkan (om inte
kortslutning i elkraft vallar foljdskada)

Angrepp med terroristvapen kan goras tyst & "maskerat”
Enkla primara skyddsatgarder finns (ca "20dB” kravs)
Nagon form av handelseindikator ar intressant

Verkan kan vara svar att bedoma for angriparen
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Varfor EM-terrorism?

" Ett terroristelement ar att sprida/nota med terror dvs
skapa skrack och hot hos befolkningen

" Varfor tillampa EM-terrorism som ar "snallt” hot?
Vad har EME som inte dynamit har?
- Osynlig/tyst verkan
Skapar osynligt sjuka system (mikroelektronikskador)
Kan vara svart att koppla till garningsmannen
Ar ett nytt hot som skadar moderna system
" Det nya, okanda, svarbemastrade skapar extra radsla
Detta kan ev. motivera EM-terrorism
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Vem skapar EM-hot mot FOrsvaret?

EME kan verka primart, supplementart eller vara
vagbreddare/dorroppnare for annan kriminalitet

Enstaka EM terroristattack gor framst nalstick

EM terrorism skulle kunna vara ett "Maffiahot” (< militart)

EM terrorism kan vara ett hot fran "Udda individ” (civilt/militart)
Politiskt knuten terrorism rimligt sannolik, jmf Al Kheida (civilt/militart)
Statsterrorism ar teoretiskt moéjlig (med hansyn till liten sparbarhet)

EM terrorism ar ett alternativ till civil terror men annu inte i vissa gruppers
doktrin. (Elak < Sofistikerad terrorism)

EM terrorism kan skapa osékerhet om systemtillforlitlighet
och kan som osynligt hot skramma oss.
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Vilken kompetens har vi att tolka EM-hot
och forsvara 0ss?

SE forsvarssektorn har bedrivit HPM-forskning sedan ca 20 ar tillbaka
och har idag bra baskunskaper om HPM-skydd

Vi har inom detta omrade goda kontakter med andra lander

Just nu tappar vi kraft inom omradet. Risk for "lkompetenshaveri” har
anmalts. Kritiska experimentella resurser star infor avvecklingshot

HPM har likhet med ordinarie EM miljon for vissa militara system (jmf
HIRF, NEMP). Detta hjalper oss delvis (kunskaper/skydd)

EM-kompetensens och provningsférmagans kritikalitet for utveckling av
vissa forsvarsférmagor ar identifierad.
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Betydelsen av svensk EME verksamhet

" Grunden for att bemastra och skydda sig mot EM-
terrorism ar bra kunskaper om EME.

" Hotet mot det civila samhallet och det militara forsvarets
fredsverksamhet, beredskap och mobiliseringsformaga
gar inte att skilja ur EME-hotsynpunkt.

" Forsvarsmaktens direkta militara operationer ser ett
annorlunda hot, men "COTS” kommer att | allt hogre
grad inga i militara system. Civil hotbild blir da aktuell

Civil forskning rorande EME och EM terrorism ar i hog
grad relevant for FGrsvarsmakten, som i sin tur bidrar |
hdg grad till det civila samhallets kunskaper on EME
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Finansiering av forskning och samverkan inom
forskningen rorande Nationell Sakerhet

= Tyvarr ar det svart att samla flera intressenter inom omradet
Nationell Sakerhet for en gemensamt finansierad forskning och
teknikutveckling.

" Sarbarhet, medvetenhet och skyddsatgarder rorande EM-terrorism
kraver ett tekniskt engagemang fran berdrda intressenter eftersom
de konkreta systemldsningarna (civila/militara) maste studeras.

" En EU-satsning inom omradet blir férhoppningsvis vardefull, men
annu finns svarigheter att koppla samman civila och militara
satsningar och forskningsprojekt

Samverkan mellan svensk forsvarsforskning och civil
forskning inom omradet EM-terrorism ar nédvandig, aven

om styrningen sker fran tva hall
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