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PACKNINGAR OCH ESD 

Bristande tålighet mot urladdning av statisk elektricitet (ESD) urladdningar är ett av 
de vanligaste orsakerna till felfunktion hos apparater och system.  

För ett tag sedan provade jag en plastkapslad apparats tålighet mot ESD. Apparaten 
innehåller ett kretskort med en anslutningskabel. Apparathöljet var gjort av 2 halvor 
sammanfogade via en svart packning tätande mot fukt och damm.  

Döm om min förvåning när jag fick ESD-urladdning med resulterande felfunktion vid 
provning mot skarven redan på 2 kVs-nivån. Inga urladdningar mot andra punkter 
vid försök upp till 10 kV laddningsspänning!  

Gissa orsaken!  

Lösning 

Packningen visade sig vara elektriskt ledande och lite för bred så den låg emot 
kretskortet och ledde därmed in ESD-strömmen mot kortet.  

Mer om hur man behärskar ESD kan man lära sig på någon av våra EMC-kortkurser.  

Miklos Steiner 
miklos@emcservices.se  
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APPARATLÅDA SOM SKÄRM? 

Bilden illustrerar en marin utrustning. 
Lådan är av rostfri plåt innehållande ett 
tvålagers mikroprocessorkort med ett 
stort antal signal- och batteri-
anslutningar. Överdelen till lådan är 
skruvad i underdelen med en skruv i 
varje hörn och skarven är miljötätad 
mot fukt. 

Det är ESD-problem redan vid 2 kV 
urladdningsspänning mot lådans 
överdel. Processorn stannar och enheten måste startas om för funktion. Minimikravet 
är 4 kV kontakturladdning. 

Varför fungerar inte lådan som zongräns och skärm? Hur kan ESD-tåligheten 
förbättras?  

Förklaring 

Flera svagheter i konstruktionen samverkar.  

1. Överdelen visade sig vara är helt isolerad från underdelen med hjälp av 
miljöpackning både i skarven och under skruvskallarna.  

Lösning 1: (verifierad) Anslut en av skruvarna exempelvis med ledande packning 
under skruvskallen och därmed har vi skapat en lågimpediv förbindelse mellan 
under- och överdel.  

2. ESD är inte enbart ett överspänningsproblem utan även ett högfrekvent-fält-
problem. Det är en gnisturladdning och urladdningsströmmen alstrar ett magnetfält 
vars frekvensspektra utbreder sig på alla frekvenser från 0 Hz till GHz. ESD-
urladdning mot den från underdelen isolerade överdelen orsakar en hastig 
potentialförändring och därmed ett kraftigt elektrisk fält inne i lådan. Dessa fält 
kopplar in i de oskyddade kretsarna på kretskortet. På grund av avsaknad av 
jordplan på kretskortet (tvålagerskort) har kretsarna stora slingytor som bildas 
mellan signalledare och återledare och är därmed extra känsliga.  

Lösning 2: Inför jordplan.  

3. Många ställer för stor förhoppning till skärmningsegenskaperna hos en metallåda. 
I detta fall förstörs metallens i och för sig utmärkta egenskaper av de slitsar som 
bildas mellan delarna samt genom att zongränsen är punkterad med alla ofiltrerade 
anslutningar. Skärmning och filtrering går alltid hand i hand. Det ena är inte effektiv 
utan den andra.  

Miklos Steiner 
miklos@emcservices.se  
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lectro Static Discharge) som bekant kan orsaka olika slags problem i 
niksammanhang. Inom EMC-området jobbar vi mestadels med effekter av ESD 
ktionen hos en produkt. ESD kan betraktas som ett överspänningsproblem 
tt högfrekvent fältkopplingsproblem. 

 fallet har vi en konstruktion innehållande en ASIC. De ställda ESD-kraven är 
vår apparat skall tåla 15 kV lufturladdning mot bl a en signalingång. Se figur 1. 

n är skyddad enligt figur 2. Den aktuella ingången är högimpediv och har ett 
 effektivt inre skydd. 

roblem är att ASIC-kretsen går sönder vid provning med ca 5 - 6 kV mot I/O-
tnigen.  

all kretskortslayouten utformas på bästa sätt med avseende på 
tionsparametrar i Fig 3? 

n de möjliga orsakerna vara? 

arametrar är viktiga vid val av skyddskomponent(er)? 

all vi skydda kretsen på ett effektivare sätt? 

 
 - Typisk ESD pulsform enligt EN 61000-4-2  
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Figur 2 - Aktuell ESD-skydds schema 

 
Figur 3 - Ströinduktansers inverkan vid montering av transientskydd 

Lösning 

Det är i figur 3 angivna induktanser som är viktiga att beakta vid montering av 
överspänningsskyddskomponenter:  

Dessa tre induktanser uppträder p g a induktanserna i mönsterkortsledare och 
representerar en induktiv reaktans XL = 2 fL. (L = ca 1 nH/mm):  

L1 representerar ledaren mellan anslutninsdon och av ESD-skyddskomponenten. 

L2 representerar ledaren mellan ESD skyddskomponenten och I/O anslutninsbenen 
på kretsen. 

L3 representerar ledaren mellan I/O mönsterkortsledare och ESD 
skyddskomponenten. 
10
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Avsikten med överspänningsskydd är att "släppa fram" så lite energi som möjligt till 
kretsens ingång; merparten av energin skall avledas och absorberas före kretsen. 

Vi kan lätt inse att L2 är nyttigt och att L3 är skadligt i sammanhanget. 
Detta innebär i klartext att överspänningsskyddet skall monteras så nära 
anslutningskontakten som möjligt (anslutet med mycket korta ledare). Den skyddade 
kretsen skall monteras så långt som möjligt från anslutningskontakten.  

Vad kan de möjliga orsakerna vara? 

Att kretsen går sönder beror oftast på att något av kretsens absoluta max-värden har 
överskridits. IC-kretsarna har ofta även inbyggda transientskydd på varje pad. Dessa 
brukar vanligtvis vara dimensionerade att klara min ±1500 Vtopp. 

I det aktuella fallet måste man titta på den negativa spänningståligheten. CMOS-
kretsar tål inte att någon av ingångarna underskrider -0,5 till -0,7 V relativt Vss 
benet. Detta kan inträffa vid negativa påkänningar och högimpediv ingång med en 
5,6 V transorb monterad mellan I/O-ledare och chassi. Även om vi utsätter 
provningsobjektet för positiva pulser uppstår ofta negativa pulser på grund av 
självsvängning orsakad av egenresonans. Vi behöver ett assymetriskt skydd! Kan 
åstadkommas med en diod (med låg spänninsfall) mellan I/O och Vss. Det är också 
viktigt att ASICens 0-voltsanslutning har låg serieimpedans, annars är det risk för att 
Vdd-benet momentant kommer att inta mer än tillåtet högre spänning relativt någon 
ingång. 

Några viktiga parametrar vid val av överspänningsskydd. 

Typ av komponent: kondensator, metalloxidvaristor, klampdioder, zenerdiod, 
halvledarskydd eller kombination av dessa. Vid val är signalbandbredden ofta 
avgörande. 

Snabbhet: skyddet för ESD måste reagera på <1 nS 

Klampspänning: skall vara tillräcklig hög för att undvika läckström som fort förstör 
skyddet. 

Restspänning vid aktuell stötström. Transientkydd är olinjära element vars 
spännings-strömkurva måste beaktas för beräkning av värsta-fallet-spänning som 
passerar skyddet. 
Varistorer har en brantare ström-spänningskarakteristik och är sämre specifierade 
samt har högre toleranser jämfört med zenerdioder. 

Strömtålighet: skall tåla maximal stötström vid specifierad urladdningsspänning. 

Energitålighet: Ofta inga problem eftersom ESD-pulsen innehåller relativt lite 
energi. 

Pulstålighet: Varistorer "förbrukas" lite i taget för varje puls. Välj en varistor som är 
garanterad att tåla uppskattad antal pulser med uppskattad amplitud under 
utrustningens beräknade livslängd. 

Kapacitans: vissa överspänningsskydd har betydande parasitkapacitans. Detta är 
bra för ESD-skyddet men kan påverka signalbandbredden. Rätt vald och monterad 
kapacitans har ofta visat sig vara effektivt som det enda ESD-skyddet.  

Ett effektivare skydd kan bestå av varistor parallellt med klampdioder till Vcc och 
Vdd, samt parallellt med en kapacitans om signalen tål den.  
11
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Alternativ är transientskydd av halvledartyp i stället för varistor. En enkelriktad 
transorb eller zenerdiod fungerar som en diod i framriktningen och klipper negativa 
pulser. 

Miklos Steiner 
miklos@emcservices.se  
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EMC erhålles med riktig EMC-teknik
Om man skall utveckla en produkt som skall användas 
i en mer eller mindre besvärlig elektromagnetisk miljö 
så måste man först ta reda på hur elmiljön är eller 
kommer att vara och konstruera därefter. Man bör 
genomföra en elmiljöprognos. Oftast har man i ett 
projekt genomfört en sådan och tillämpar olika stand-
arder för att beskriva denna miljö. Man kan även mäta 
i befintliga representativa miljöer.

Om man exempelvis har en modul som skall vara ans-
lutet till batteriplus i en bil, så är enkel miljöprognos 
att ta sitt oscilloskop och mäta upp de transienter och 
andra spänningsvariationer som finns. Vidare kan man 
mäta med en spektrumanalysator för att få en bild över 
hur störningsmiljön är i frekvensplanet.
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ESD

Radiosändare

RFI

Nätstörningar

God EMC-design!

EMC erhålles med riktig EMC-teknik!
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ESD-hot
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•
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•
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Laddning
Spänning
Ström
Energi
Fält
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ESD-simulering
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ESD-simulering

Laddningsspänning       I I I1 20 ns 60 ns     

2 kV 7,5 A 4 2
 4 kV 15 A 8 4       

6 kV 22,5 A   12 6
8 kV 30 A      16 8

I1

0,7 <  t  < 1 ns (bandbredd > 1GHz)
         

r

tr

IEC 1000-4-2, EN 61000-4-2, SS-EN 61000-4-2

τ
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Frekvensspektrum för ESD-urladdning
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Frekvensspektrum för ESD-urladdning

t  = 1 nsr

t  = 60 ns50

30Â

I dB (A/Hz)

- 20 dB/dekad
- 40 dB/dekad

 f

∆ ≈dB = 20log 320 5,3  3  6  dB

f = 1  60 10   5.3MHz1 π ⋅ ≈-9 f = 1  10   320 MHz2 π
≈-9
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ESD - models
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ESD - models
Human discharge model

Equipment discharge model

Vehicle model 
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An ESD model
The figure above is one of many ESD models for a 
charged person or an object. The lumped elements (C, 
L, R) are in reality distributed. A more suited model 
should for instance be build on transmission line the-
ory.
The various elements are:
Ug = The triboelectric generated voltage
Rg = A very high resistance serving as isolation 
during discharge
Cb = Charged body capacitance to ground
Rb = Charged body resistance
Lb = Charged body inductance
Cp = Near portion of body capacitance to ground
Rp = Near portion of body resistance 
Lp = Near portion of body inductance
Cpv = Near portion of body capacitance to a victim
Cf = Finger or contact device capacitance to a victim
Cv = Capacitance of victim device to ground
Rv = Resistance of victim device connection to 
ground, if any
Lv = Inductance of victim device connection to 
ground, if any
Rav = Resistance of arc
La = Inductance of arc
Note that Ug and Rg are not present in real life, but 
only in an ESD simulating instrument!
Cb is in the range of 100 - 500 pF and different test 
standards use different values. For instance IEC 
61000-4-2 requires 150 pF and ISO TR 10605 150 pF 
for “outside vehicle tests” and 330 pF for “inside vehi-
cle and component tests”. Cf is in the order of 10 pF. 
Cp and Cpv are in the range of 3 pF to 25 pF.
The charged body resistance Rb is in the range
100 - 5 000 Ω and the arm or the near portion of the 
charged body resistance is in the range of 20 to 200 Ω. 

For instance IEC 61000-4-2 requires 330 Ω and ISO 
TR 10605 2 000 Ω discharge resistance. 
The charged body inductance Lb is in the order of 0.4 
to 2 µH and the arm or the near portion of the charged 
body inductance is in the range of 0.5 and 0.2 µH. 
This inductance is seldom specified in different stand-
ards for test generators and is due to the connection 
means of the testing device.
The arc resistance is variable during the arcing
process and varies from the insulation resistance of 
the air to almost zero during the sparking. The induct-
ance may be modelled as inductance for a wire. Thus, 
the inductance depends on the length of the arc. A rule 
of thumbs is that the distance at which spark over 
occurs is due to the voltage difference between two 
objects: one mm per kV in air. Thus, the inductance 
La may be estimated to 1 nH/mm arc.
The resistance Rv and the inductance Lv represent the 
victim device connection to ground, if it exists. Thus, 
those elements are not present for an unconnected 
portable device such as a battery operate device 
i.e.mobile phone. The capacitance Cv between the 
victim device and ground varies depending on victim 
size and it's distance from ground. 

An ESD model

Triboelectric
high voltage
generator

Ug

Rg Rb RpLb Lp

Ra La

Cf

Cp CpvCb

Victim

Cv Lv

Rv

Body

Arm & finger

Arc

PE

Real life: Electric model:



20

IEEE, ESD

 EMC SERVICES 

2340e

ESD example, phone installation dischage model

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

ESD example, phone installation dischage model

Vehicle body

Rb

RhfCp ChfCb

Lhf

Za
pp
!!!

Cp - hf

Phone HF

Vehicle ground Discharge between 
connector pins

•
•
•
•

•
•

C = human body capacitance
R = 

b 

b human body resistance
C = phone to vehicle resistance
C = handsfree to vehicle capacitance

C = capacitance phone to handsfree
R , L  = conducted impedance 
between handsfree and vehiclep 

hf 

p-hf  

hf hf
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Ex: U = 10 kV; Z = 100    ;  Î = 100 AΩ
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Surface current
coupled to inside

Surface skin
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Surface currents

The box is more or less leaky to ESD currents
ESD directly to different terminals

Rx
TxField to inside

PCB
Display

Battery metallic
terminals

Antenna auxillary
connector

ESD zap!

Surface currents
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U =  do  /  dt;slinga

Û = 2  10 Î A / (r t );

t  = ESD- strömmens stigtid

slinga r
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Io=B  A;  B=  H; H=I/(2 r) ⋅ µ π⋅ 

Fel! Rätt !
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U = 5 kV
d = 0.5m
E = 10 kV /m

I = C  du / dt
C = 0.01 pF
I = 50 mÂ

⋅ex.:

Primary discharge
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 Ex.  Varistor
Zenerdiod
Gnistgap
Gasurladdningsrör
Kvartsvågsledare

Ex.  Filter
Kondensator
Ferrit
Drossel
Transformator
Avstämd krets
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Överspänningsskydd:
Nivåbegränsning

Filter:
Frekvensbegränsning
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Filtervarianter för enkla I/O
Filtrering av en gränssnittsskrets (I/O), antingen 
ingång eller utgång, kräver att hänsyn tas till både ans-

lutningskällans drivimpedans (ZG) och I/O-kretsens 
impedans (in- eller utimpedans).
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Filtervarianter för enkla I/O 

I/O I/O
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I/O

I/O

I/O

I/O

Ta hänsyn till I/0-kretsens impedans:

Z < R
Z = låg

IN

G

Z > 
Z = låg

IN

G

XC

Z > X
Z

IN C

G> XC

Z > X
Z =

IN C

G  låg

Z > X
Z <

IN C

G  XC

Z > ?
Z =

IN

G  ?

CIN
RIN
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Conclusions
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ESD IMMUNITY

CONCLUSIONS
•

•

•

•

•

•

The ESD environment varies greatly, but ESD 
immunity should be specified in each project 
It´s difficult to correlate to ESD generated 
failures 
There are ESD models and test methods 
simulating the ESD environment 
As soon as coupling models are understood, 
measures may be taken 
There are protection techniques and 
components to be used 
ESD failures and upsets should be prevented 
by design!
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