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ESD talighet

Apparater och system innehallande
elektronik vid anvandning

Exempel
Allmant
ESD-hot
ESD-koppling
ESD-skydd
Sammanfattning
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Falluckan [E-puls - #5 - 2000]

PACKNINGAR OCH ESD

Bristande talighet mot urladdning av statisk elektricitet (ESD) urladdningar &r ett av
de vanligaste orsakerna till felfunktion hos apparater och system.

For ett tag sedan provade jag en plastkapslad apparats talighet mot ESD. Apparaten
innehller ett kretskort med en anslutningskabel. Apparathdljet var gjort av 2 halvor
sammanfogade via en svart packning tatande mot fukt och damm.

DOm om min férvaning nér jag fick ESD-urladdning med resulterande felfunktion vid

provning mot skarven redan pa 2 kVs-nivan. Inga urladdningar mot andra punkter
vid férsék upp till 10 kV laddningsspanning!

Gissa orsaken!
Losning

Packningen visade sig vara elektriskt ledande och lite for bred s& den 1&g emot
kretskortet och ledde darmed in ESD-strémmen mot kortet.

Mer om hur man behérskar ESD kan man ldra sig pa ndgon av vara EMC-kortkurser.

Miklos Steiner
miklos@emcservices.se

[tillbaka till e-puls]
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APPARATLADA SOM SKARM?

Bilden illustrerar en marin utrustning.
Ladan &r av rostfri pldt innehdllande ett
tvalagers mikroprocessorkort med ett
stort antal signal- och batteri-
anslutningar. Overdelen till I1adan &r
skruvad i underdelen med en skruv i
varje hoérn och skarven ar miljotatad
mot fukt.

Det ar ESD-problem redan vid 2 kV
urladdningsspanning mot |adans
overdel. Processorn stannar och enheten maste startas om for funktion. Minimikravet
ar 4 kV kontakturladdning.

Varfér fungerar inte 13dan som zongrédns och skdarm? Hur kan ESD-taligheten
forbattras?

Foérklaring
Flera svagheter i konstruktionen samverkar.

1. Overdelen visade sig vara &r helt isolerad fran underdelen med hjalp av
miljdpackning bade i skarven och under skruvskallarna.

Lésning 1: (verifierad) Anslut en av skruvarna exempelvis med ledande packning
under skruvskallen och darmed har vi skapat en ldgimpediv férbindelse mellan
under- och 6éverdel.

2. ESD &r inte enbart ett dverspanningsproblem utan aven ett hégfrekvent-falt-
problem. Det &r en gnisturladdning och urladdningsstrémmen alstrar ett magnetfalt
vars frekvensspektra utbreder sig pd alla frekvenser fran 0 Hz till GHz. ESD-
urladdning mot den frdn underdelen isolerade dverdelen orsakar en hastig
potentialférandring och ddrmed ett kraftigt elektrisk falt inne i Iadan. Dessa félt
kopplar in i de oskyddade kretsarna pa kretskortet. P& grund av avsaknad av
jordplan pa kretskortet (tvalagerskort) har kretsarna stora slingytor som bildas
mellan signalledare och aterledare och &r darmed extra kénsliga.

Lésning 2: Infér jordplan.

3. Manga staller for stor férhoppning till skdrmningsegenskaperna hos en metalldda.
I detta fall férstdrs metallens i och for sig utmarkta egenskaper av de slitsar som
bildas mellan delarna samt genom att zongransen ar punkterad med alla ofiltrerade
anslutningar. Skarmning och filtrering gar alltid hand i hand. Det ena &r inte effektiv
utan den andra.

Miklos Steiner
miklos@emcservices.se

[tillbaka till e-puls]
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ESD (Electro Static Discharge) som bekant kan orsaka olika slags problem i
elektroniksammanhang. Inom EMC-omradet jobbar vi mestadels med effekter av ESD
pa funktionen hos en produkt. ESD kan betraktas som ett éverspanningsproblem
eller ett hogfrekvent faltkopplingsproblem.

ESD

I detta fallet har vi en konstruktion innehallande en ASIC. De stéllda ESD-kraven &r
héga: var apparat skall tdla 15 kV lufturladdning mot bl a en signalingdng. Se figur 1.

Kretsen ar skyddad enligt figur 2. Den aktuella ingdngen &r hdgimpediv och har ett
mindre effektivt inre skydd.

Vart problem &r att ASIC-kretsen g&r sénder vid provning med ca 5 - 6 kV mot I/O-
ansluttnigen.

Hur skall kretskortslayouten utformas pa bésta satt med avseende pa
installationsparametrar i Fig 3?

Vad kan de méjliga orsakerna vara?
Vilka parametrar ar viktiga vid val av skyddskomponent(er)?

Hur skall vi skydda kretsen pa ett effektivare satt?

[EC 1000-4-2 EN 51000-4-2, S5-EN 51000-4-2

1, Laddningsspanning L | |
2V | THA 4 2
4 | 18 4 g 4
BV |225A 2, B
8 kW 304 16 8

07 <t <1ns(bandbredd = 1GHz)

Figur 1 - Typisk ESD pulsform enligt EN 61000-4-2
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v = transient éverspanningsskydd 5,6V varistor

Figur 2 - Aktuell ESD-skydds schema

_*

L1 L2 Voo
;ZE: S L L | ”I::]
£ Ls IC/AsIC
| rvss
JT777 sighalnolla
chassi Overspanningsskydd

Figur 3 - Stroinduktansers inverkan vid montering av transientskydd
Losning

Det ar i figur 3 angivna induktanser som &r viktiga att beakta vid montering av
o6verspanningsskyddskomponenter:

Dessa tre induktanser upptrader p g a induktanserna i ménsterkortsledare och
representerar en induktiv reaktans XL = 2 fL. (L = ca 1 nH/mm):

L1 representerar ledaren mellan anslutninsdon och av ESD-skyddskomponenten.

L2 representerar ledaren mellan ESD skyddskomponenten och I/O anslutninsbenen
pa kretsen.

L3 representerar ledaren mellan I/O moénsterkortsledare och ESD
skyddskomponenten.

10
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Avsikten med 6verspanningsskydd ar att "sldppa fram" s lite energi som méjligt till
kretsens ingang; merparten av energin skall avledas och absorberas foére kretsen.

Vi kan latt inse att L2 ar nyttigt och att L3 ar skadligt i sammanhanget.

Detta innebér i klartext att dverspanningsskyddet skall monteras sa nara
anslutningskontakten som moéjligt (anslutet med mycket korta ledare). Den skyddade
kretsen skall monteras sa Iangt som méjligt fran anslutningskontakten.

Vad kan de mdjliga orsakerna vara?

Att kretsen gar sénder beror oftast pa att ndgot av kretsens absoluta max-varden har
dverskridits. IC-kretsarna har ofta dven inbyggda transientskydd pa varje pad. Dessa
brukar vanligtvis vara dimensionerade att klara min £1500 Vtopp.

I det aktuella fallet m3ste man titta pa den negativa spanningstdligheten. CMOS-
kretsar tal inte att ndgon av ingangarna underskrider -0,5 till -0,7 V relativt Vss
benet. Detta kan intraffa vid negativa pakanningar och hégimpediv ingdng med en
5,6 V transorb monterad mellan I/O-ledare och chassi. Aven om vi utsatter
provningsobjektet fér positiva pulser uppstar ofta negativa pulser pa grund av
sjalvsvangning orsakad av egenresonans. Vi behdver ett assymetriskt skydd! Kan
dstadkommas med en diod (med 1&g spanninsfall) mellan I/O och Vss. Det &r ocksa
viktigt att ASICens O-voltsanslutning har I8g serieimpedans, annars &r det risk for att
Vdci—benet momentant kommer att inta mer &n tilldtet hégre spéanning relativt ndgon
ingang.

N&gra viktiga parametrar vid val av éverspanningsskydd.

Typ av komponent: kondensator, metalloxidvaristor, klampdioder, zenerdiod,
halvledarskydd eller kombination av dessa. Vid val ar signalbandbredden ofta
avgorande.

Snabbhet: skyddet fér ESD maste reagera pa <1 nS

Klampspanning: skall vara tillrdcklig hég for att undvika lackstrom som fort forstor
skyddet.

Restspdnning vid aktuell stoétstrém. Transientkydd ar olinjara element vars
spannings-stromkurva maste beaktas foér berdkning av vérsta-fallet-spanning som
passerar skyddet.

Varistorer har en brantare strém-spanningskarakteristik och ar samre specifierade
samt har hdgre toleranser jamfort med zenerdioder.

Stromtalighet: skall tdla maximal stétstrém vid specifierad urladdningsspénning.

Energitdlighet: Ofta inga problem eftersom ESD-pulsen innehdller relativt lite
energi.

Pulstdlighet: Varistorer "férbrukas" lite i taget for varje puls. Valj en varistor som ar
garanterad att tala uppskattad antal pulser med uppskattad amplitud under
utrustningens beraknade livslangd.

Kapacitans: vissa dverspanningsskydd har betydande parasitkapacitans. Detta ar
bra fér ESD-skyddet men kan paverka signalbandbredden. Ré&tt vald och monterad
kapacitans har ofta visat sig vara effektivt som det enda ESD-skyddet.

Ett effektivare skydd kan bestd av varistor parallellt med klampdioder till Vcc och
vdd, samt parallellt med en kapacitans om signalen tal den.

11
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Alternativ ar transientskydd av halvledartyp i stallet for varistor. En enkelriktad

transorb eller zenerdiod fungerar som en diod i framriktningen och klipper negativa
pulser.

Miklos Steiner
miklos@emcservices.se

12
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Utrustning bor tala (= fungera) bade urladdning mot atkomliga delar
och urladdning mot annat féremal, t ex bordsram eller kabelranna

ESD
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" Ragjpe.
Natsti)'mingar

* EMC erhalles med riktig EMC-teknik!

EMC erhalles med riktig EMC-teknik

Om man skall utveckla en produkt som skall anvéndas
i en mer eller mindre besvérlig elektromagnetisk miljo
s& maste man forst ta reda pa hur elmiljon ar eller
kommer att vara och konstruera dérefter. Man bor
genomfora en elmiljoprognos. Oftast har man i ett
projekt genomfort en sddan och tillimpar olika stand-
arder for att beskriva denna milj6. Man kan &ven méta
i befintliga representativa miljoer.

Om man exempelvis har en modul som skall vara ans-
lutet till batteriplus i en bil, s& dr enkel miljoprognos
att ta sitt oscilloskop och méta upp de transienter och
andra spanningsvariationer som finns. Vidare kan man
mita med en spektrumanalysator for att 4 en bild dver
hur storningsmiljon &r i frekvensplanet.

14
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ESD-hot

Laddning
Spanning
Strom
Energi
Falt

ESD-hot
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ESD-simulering

IEC 1000-4-2, EN 61000-4-2, SS-EN 61000-4-2

1, Laddningsspianning I, Low | Toons
2 kV 7,5A 4 2
4 kV 15A 8 4
6kV |225A 12 6
8 kV 30A 16 8

0,7 < t <1 ns (bandbredd > 1GHz)

ESD-simulering

16
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Frekvensspektrum for ESD-urladdning
30A

/H t, =60 ns \_

t=1ns

| dB (A/Hz)
A

. 2:30-60-10° = 3,6 A/ Hz A -109 dB ( A/Hz)

@opecnz ¥ AdB = 20l0g 320 ~ 36 dB
O'G/O'QA,

1 I
fi=—s57ge~ 5-3MHz f,=—ma ~ 320 MHz

Frekvensspektrum for ESD-urladdning
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ESD - models
% TN

 Human discharge model
* Equipment discharge model

* \Vehicle model

ESD - models
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Real life:

An ESD model

Electric model:

Arm & finger

Body

Triboelectric

i

high voltage R, R, L, R L, C, | e==
generator | — R
= o} =c C., \' v

Victim

. :I—'"*[ R, Lal

1o -

An ESD model

The figure above is one of many ESD models for a
charged person or an object. The lumped elements (C,
L, R) are in reality distributed. A more suited model
should for instance be build on transmission line the-
ory.

The various elements are:

Ug = The triboelectric generated voltage

Rg = A very high resistance serving as isolation
during discharge

Cb = Charged body capacitance to ground

Rb = Charged body resistance

Lb = Charged body inductance

Cp = Near portion of body capacitance to ground
Rp = Near portion of body resistance
Lp = Near portion of body inductance

Cpv = Near portion of body capacitance to a victim
Cf = Finger or contact device capacitance to a victim
Cv = Capacitance of victim device to ground

Rv = Resistance of victim device connection to
ground, if any
Lv = Inductance of victim device connection to
ground, if any

Rav = Resistance of arc
La = Inductance of arc

Note that Ug and Rg are not present in real life, but
only in an ESD simulating instrument!

Cb is in the range of 100 - 500 pF and different test
standards use different values. For instance IEC
61000-4-2 requires 150 pF and ISO TR 10605 150 pF

for “outside vehicle tests” and 330 pF for “inside vehi-

cle and component tests”. Cf'is in the order of 10 pF.
Cp and Cpv are in the range of 3 pF to 25 pF.

The charged body resistance Rb is in the range
100 - 5 000 Q and the arm or the near portion of the
charged body resistance is in the range of 20 to 200 Q.

For instance IEC 61000-4-2 requires 330 (2 and ISO
TR 10605 2 000 Q discharge resistance.

The charged body inductance Lb is in the order of 0.4
to 2 uH and the arm or the near portion of the charged
body inductance is in the range of 0.5 and 0.2 pH.
This inductance is seldom specified in different stand-
ards for test generators and is due to the connection
means of the testing device.

The arc resistance is variable during the arcing
process and varies from the insulation resistance of
the air to almost zero during the sparking. The induct-
ance may be modelled as inductance for a wire. Thus,
the inductance depends on the length of the arc. A rule
of thumbs is that the distance at which spark over
occurs is due to the voltage difference between two
objects: one mm per kV in air. Thus, the inductance
La may be estimated to 1 nH/mm arc.

The resistance Rv and the inductance Lv represent the
victim device connection to ground, if it exists. Thus,
those elements are not present for an unconnected
portable device such as a battery operate device
i.e.mobile phone. The capacitance Cv between the
victim device and ground varies depending on victim
size and it's distance from ground.

© EMC SERVICES
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ESD example, phone installation dischage model

Vehicle ground Discharge between
connector pins

e C,= human body capacitance e C_, = capacitance phone to handsfree
¢ R, = human body resistance e R, L= conducted impedance
e C_ = phone to vehicle resistance between handsfree and vehicle

C..= handsfree to vehicle capacitance

ESD example, phone installation dischage model

20
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ESD fran utrustning

-~ ] |
0 l'
- |

y
-

gnidning

AW--O [
s T . T
0 > t

100 A

e Ex:U=10kV:Z=100Q ;1

ESD, fran utrustning

21
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ESD-koppling

e Direkt ledning

e Overslag

e Falt

e Influens
ESD-koppling

© EMC SERVICES



ESD l
2314e

ESD directly to phone

ESD zap! &\o@

Q*o Antenna auxillary
O / connector
] Surface currents _ _ \
N I
""" Field to inside Display b:@ AU

N> PCB .

2 <SS§Ei:ii::j—_+ I S \S
5 ‘(6(\ .\(\a
5 — /= g

3 Surface current \\% Surface skin 5‘),‘*‘3(\

c coupled to inside . O

s Battery metallic

o terminals

* The box is more or less leaky to ESD currents
» ESD directly to different terminals

ESD directly to phone
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U,..=dg/dt

slinga ™
g=B - A; B=p -H; H=1/(2nr)

Unge= 2 - 107- T-A/ (r - t);

slinga™

t. = ESD- strémmens stigtid

Fel!

Elektroniklada
H Kabelskarm

H T )

ESD

— _» ESD-strémba

2
= T

|| Yta=A+!|

U

slinga

ROt |
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ntomslutande

skarmanslutningar

ll

ESD
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ESD-falt fran oppningar

4 4 4
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E -field coupling
Secondary discharge (if any)
Primary discharge E
e |
g . d
eX.s U=5kv |=C.du/dt
d =0.5m C=0.01pF
E =10kV/m | =50 mA
ESD

26
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ESD-skydd
e Komponenter
- inbyggt
o Kretskort
e Apparater
e System
ESD-skydd
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ESD-skydd 1

Overspéanning
Faltkoppling
Uppladdning via influens
Laddningsgeneratorer

ESD-skydd 1

28
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ESD-skydd

e Undvik att skapa ESD

e Minimera ESD-strommar

e Dela upp ESD-strommar

e Skarmning och filtrering inklusive r—
dverspanningsskydd Y

e Kop ESD-talig utrustning

e Anvand ESD-skyddade komponenter

ESD-skydd

29
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ESD-skydd 2

o Forebyggande atgarder:

Jordning
- Jordplan
- Skarm
- Gards

- Sma slingor
- Intern kabeldragning
- Potentialutjamning

ESD-skydd 2

30
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Amplitudbegransning

Overspianningsskydd: Filter:
Nivabegransning Frekvensbegransning
Amplitud Amplitud

A A

L
PN
\
Ex. Varistor Ex. Filter
Zenerdiod Kondensator
Gnistgap Ferrit
Gasurladdningsror Drossel
Kvartsvagsledare Transformator

Avstamd krets

Amplitudbegransning

31
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Level Limitation
—|— +——
——
Varistor Zener diod Bipolar Gas discharge

zener diod tube

Level limitation

32
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Filtervarianter for enkla I/O

R Z,<R L Z,> Xe

| /O Z.= lag WT /0 Z.=lag

o zo>x. | Fe Z,&> X
% —LC 1/O 7> X, @—-TC 1/O Z.= lag
T T
I R zox, 0 L L

= IS P S s e B 27,
L L

 Ta hansyn till 1/0-kretsens impedans: CE} R

Filtervarianter for enkla 1/0

Filtrering av en gréanssnittsskrets (I/O), antingen lutningskillans drivimpedans (Z) och I/O-kretsens
ingang eller utgang, kriver att hinsyn tas till bade ans-  impedans (in- eller utimpedans).

33
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ESD IMMUNITY

CONCLUSIONS

e The ESD environment varies greatly, but ESD
immunity should be specified in each project

e It’s difficult to correlate to ESD generated
failures

e There are ESD models and test methods
simulating the ESD environment

e As soon as coupling models are understood,
measures may be taken

e There are protection techniques and
components to be used

e ESD failures and upsets should be prevented
by design!

Conclusions

34
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Figurlista H

Figurlista
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